Foreldreinfo

IKT-Sikkerhet | Gjesdalskolen

Alle elever i Gjesdalskolen laner en chromebook. De fleste elevene har ogsa en
hjemlans-kontrakt og kan bruke chromebooken til bade skoleting og private ting nar man er
hjemme.

Kontoen elevene har er personlig, men samtidig knyttet til rollen som skoleelev. Det betyr at
kontoen kan brukes til private ting, men at Gjesdalskolen samtidig har innsynsrett ved
mistanke om misbruk. Eleven er selv ansvarlig for & holde passordet hemmelig, og kan selv
skifte passord pa https://mega.efeide.no . Det er teknisk mulig for skolen a spore/sgke etter
ugnsket nettadferd som sgkeord, sprakbruk i samtaler, nettsider mm.

Kontoen avsluttes nar eleven forlater Gjesdalskolen, og eleven er selv ansvarlig for &
overfgre innholdet sitt dersom han/hun gnsker & ha med seg videre.

Pa skolen er det skolens ansatte som fglger opp bruken til elevene, bade omfanget av bruk
og hvilke sider elevene fa lov til & benytte. Pa skolen er elevene koblet til Gjesdal kommunes
gjestenett som har et kraftig internettfilter (mot blant annet svindel, gambling, porno).

GSuite for education er en tjeneste som leveres av Google. Det er denne pakken elevene
arbeider mest i gjennom classroom, dokumenter, presentasjoner, regneark, tegninger mm.
| databehandleravtalen Gjesdal kommune har med Google slas det fast at Google ikke har
lov til & samle inn opplysninger til f.eks reklameformal nar elever og laerere bruker GSuite
sine apper for utdanning. Et ordinzert google-sak og bruke av Youtube er derimot en apen
google tjeneste og omfattes ikke av databehandleravtalen.

Mer om databehandleravtalen med Google hos Uninett (= statlig datatjeneste for utdanning,
bl.a. Feide)

Begrensinger skrudd pa for Gjesdalskolen-kontoer (Pa skolen og hjiemme):
Nar elevene er palogget chromebook eller bruker kontoen sin pa en PC er de underlagt
visse restriksjoner:

e Elever kan ikke logge pa chromebooken med annen konto enn
Gjesdalskolen-kontoen sin.
“Google sikkert sgk” star pa - det fierner mye “s@ppel” og ulovlig materiale
Inkognitomodus er ikke mulig - dvs. at man ikke kan surfe anonymt.
Android-apper som er tilgjengelig for elevene er godkjent av Gjesdalskolen.
Nettleserlogg og nedlastingslogg kan IKKE slettes av brukeren.
Youtube star pa i “noe begrenset’- modus. Det innebeerer at “upassende”
filmer er filtrert vekk og at en ikke har tilgang til kommentarer.
Ugnskede nettadresser kan sperres for tiilgang med chromebook. Foreldre, elever og andre
kan melde om dette pa felgende skjema:

Meld ugnsket nettside her! |

>
Wi-Fi

Hjemme er det foreldrene som gjennom underskriving av Avtale om bruk av
IKT i Gjesdalskolen har patatt seg ansvaret for elevenes bruk av Chromebook,
bade hvor mye tid de far bruke og hvilket innhold (nettsider, apper).
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https://mega.efeide.no/
https://myaccount.google.com/privacy?pli=1&nlr=1#takeout
https://www.uninett.no/sites/default/files/avtalespeil_databehandleravtale.pdf
https://docs.google.com/forms/d/e/1FAIpQLSdzwIYPJ3Go6W3pnvJf-GF5ZwZC5fjDWVn5GWfaRtbkP3VtFw/viewform?usp=sf_link
https://docs.google.com/document/d/1Xzy8gE9dfxvoTecgnxS9h66STrFcoZkNmO4Aw1U5-lA/edit
https://docs.google.com/document/d/1Xzy8gE9dfxvoTecgnxS9h66STrFcoZkNmO4Aw1U5-lA/edit

“Google family control” kan dessverre IKKE brukes pa Gjesdalskolens chromebooker, det
gar bare an & ha en administrator for en slik skolekonto.

Mange bredbandsrutere for hjemmebruk kan styre internettbruken, bade tid og omfang, men
erfaringsmessig er det noksa knotete rent teknisk. Uheldigvis har den meget populzere
Altibox wifi-boksen IKKE foreldrekontroll, de anbefaler evt. a kjgpe en ekstern router til dette
(Altibox pa sin Facebookside nov. 18).

Det finnes na noen ganske elegante “dingser” for foreldrekontroll i tillegg til nyere routere
som er lette & sette opp. Sd f.eks her: Disney circle eller denne reklameartikkelen:
https://www.komplett.no/kampanje/37151/faa-oversikt-og-kontroll-over-barnas-nettbruk

Men husk:
Det vil alltid vaere mulig for en elev & koble til et annet Wifi-nett enn det foreldrene
kontrollerer. Eks. et usikret nett hos nabo eller venn som deler datatrafikk fra mobilen sin.

A Izere elevene godt nettvett er skolen OG hjemmets oppgave.
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https://www.dinside.no/data/denne-boksen-kan-pause-internett/63979372
https://www.komplett.no/kampanje/37151/faa-oversikt-og-kontroll-over-barnas-nettbruk

